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Liikenne- ja viestintäministeriö

Lausuntopyyntö

12.06.2024 VN/36693/2023

Lausuntopyyntö Suomen kyberturvallisuusstrategiasta

Johdanto

Liikenne- ja viestintäministeriö pyytää lausuntoanne valtioneuvoston periaatepäätöksestä 
Suomen kyberturvallisuusstrategiaksi. Periaatepäätöksellä linjataan Suomen 
kyberturvallisuuden tavoitteista vuosille 2024-2035 ja täytetään EU:n 
kyberturvallisuusdirektiivin (NIS2) vaatimukset.

Valtioneuvoston kanslia asetti 8.3.2024 Valtioneuvoston turvallisuusjohtamisen 
toimintamallin kehittäminen -hankkeen, jolla on kaksi alahanketta; Kansallisen turvallisuuden 
strategian laatimiseksi (alatyöryhmä 1) ja Suomen kyberturvallisuusstrategian 
uudistamiseksi (alatyöryhmä 2). Kyberturvallisuusstrategian uudistamistyötä johtaa valtion 
kyberturvallisuusjohtaja liikenne- ja viestintäministeriöstä ja tästä syystä myös lausunnot 
pyytää liikenne- ja viestintäministeriö.

Kyberturvallisuus on osa Suomen kokonaisturvallisuutta ja digitalisoituvaa yhteiskuntaa. 
Kyberturvallisuudella varmistetaan osaltaan kansallisen turvallisuuden, maanpuolustuksen, 
huoltovarmuuden, elinkeinoelämän ja kansalaisyhteiskunnan toimintaedellytykset. 
Geopoliittisen tilanteen muutos on entisestään korostanut kansallisen ja kansainvälisen 
yhteistyön merkitystä kyberturvallisuuden varmistamisessa. Erityisesti on kasvanut tarve 
viranomaisten ja elinkeinoelämän väliselle yhteistyölle, yhteiskunnan kriisinkestävyyden 
tukemiselle sekä vihamieliseen toimintaan vastaamiselle. Toimintaympäristöä määrittävät 
voimakkaasti digitalisaatio, uusien teknologioiden kehitys ja niihin liittyvä globaali kilpailu, 
keskinäisriippuvuudet ja väestön ikääntyminen. Yhteiskunnan perusrakenteiden ja -
palvelujen kuten tieto- ja viestintäverkkojen ja niihin kytkeytyvän infrastruktuurin on 
toimittava kaikissa olosuhteissa.

Suomen kyberturvallisuusstrategian tavoitetila ulottuu vuoteen 2035, ja sen strategiset 
tavoitteet sisältyvät neljän osa-alueen eli pilarin alle:
I Osaaminen, teknologia ja tutkimus-, kehitys- ja innovaatiotoiminta (TKI); II Varautuminen; 
III Yhteistoiminta; sekä IV Reagointi ja vastatoimet.

Tavoitteiden saavuttaminen edellyttää pitkäjänteistä, yli hallituskausien ulottuvaa politiikkaa 
sekä hallinnonalojen rajat ylittävää ja yksityisen ja julkisen sektorin välistä yhteistyötä ja 
investointeja.

Tausta
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Luonnos periaatepäätökseksi on valmisteltu laajassa poikkihallinnollisessa yhteistyössä.

Esityksen valmistelu perustuu Petteri Orpon hallitusohjelman kirjaukseen, jonka mukaan 
Suomen kyberturvallisuusstrategia uudistetaan vastaamaan muuttunutta toimintaympäristöä. 
Lisäksi strategian uudistamisen taustalla on kansallista täytäntöönpanoa edellyttävä EU-
säädös: Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen 
(EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekä direktiivin (EU) 
2016/1148 kumoamisesta (NIS2-direktiivi). NIS2-direktiivi on saatettava kansallisesti 
voimaan 17.10.2024 mennessä ja kansallisia säännöksiä on sovellettava 18.10.2024 alkaen. 
NIS2-direktiivin tavoitteena on vahvistaa EU:n yhteistä ja jäsenvaltioiden kansallista 
kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta kriittisten sektoreiden ja 
toimijoiden osalta.
 

Tavoitteet

Valtion periaatepäätöksen tavoitteena on uudistaa Suomen kyberturvallisuusstrategia 
vastaamaan muuttunutta toimintaympäristöä ja hallitusohjelman kirjauksia sekä täyttää 
NIS2-direktiivin asettamat vaatimukset kansalliselle kyberturvallisuusstrategialle.

Vastausohjeet vastaanottajille

Lausunnot pyydetään antamaan vastaamalla lausuntopalvelu.fi:ssä julkaistuun 
lausuntopyyntöön. Myös tahot, joita ei ole erikseen mainittu jakelussa, voivat toimittaa 
lausunnon. Lausuntoa ei tarvitse lähettää erikseen sähköpostitse tai postitse ministeriön 
kirjaamoon.

Lausunnon antaakseen vastaajan tulee rekisteröityä ja kirjautua lausuntopalvelu.fi:hin. 
Tarkemmat ohjeet palvelun käyttämiseksi löytyvät lausuntopalvelu.fi:n sivulta Ohjeet > 
Käyttöohjeet. Palvelun käyttöönoton tukea voi pyytää 
osoitteesta lausuntopalvelu.om@gov.fi.

Lausunto on mahdollista antaa myös sähköpostitse lähettämällä lausunto liikenne- ja 
viestintäministeriön kirjaamoon (kirjaamo.lvm@gov.fi). Sähköpostitse lähetetyissä 
lausunnoissa pyydetään käyttämään viitteenä diaarinumeroa VN/36693/2023.

VAHVA-ministeriöitä pyydetään viemään lausuntonsa VAHVAan asialle VN/36693/2023.

Kaikki annetut lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fi –palvelussa ja 
hankeikkunassa.

Aikataulu

Lausunto pyydetään toimittamaan liikenne- ja viestintäministeriölle viimeistään 9.8.2024.

Ruotsinkielinen materiaali tullaan lisäämään lausuntopalveluun käännöksen valmistuttua 
(tavoiteaikataulu 20.6.2024 mennessä). 
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Valtion kyberturvallisuusjohtaja Rauli Paananen, valtion kyberturvallisuusjohtajan toimisto, 
liikenne- ja viestintäministeriö
rauli.paananen@gov.fi, puh. +358 295 34 2212

Tietohallintojohtaja Mikko Soikkeli, resurssipoliittinen osasto, puolustusministeriö,
mikko.soikkeli@gov.fi, puh. +358 295 140 157

Osastopäällikkö Harri Martikainen, strategiaosasto, valtioneuvoston kanslia,
harri.martikainen@gov.fi, puh. +358 295 160 856

 

Linkit

https://hankeikkuna.vnv.fi/app#/hanke/120917/kuvaukset

https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555 - NIS2-
direktivet (på svenska)

https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022L2555 - NIS2-
direktiivi (suomeksi)

Liitteet:

Suomen kyberturvallisuustrategia_lausuntokierrokselle.pdf

Jakelu:

Aalto-yliopisto
Accenture Oy
Akaan kaupunki
Alajärven kaupunki
Alavieskan kunta
Alavuden kaupunki
Asikkalan kunta
Askolan kunta
Auran kunta
Bittium Oyj
Brändö kommun

mailto:mikko.soikkeli@gov.fi
https://hankeikkuna.vnv.fi/app#/hanke/120917/kuvaukset
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555%20-%20NIS2-direktivet%20(p%C3%A5%20svenska)
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022L2555%20-%20NIS2-direktivet%20(p%C3%A5%20svenska)
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022L2555%20-%20NIS2-direktiivi%20(suomeksi)
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022L2555%20-%20NIS2-direktiivi%20(suomeksi)
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Business Finland Oy
Cinia Oy
Digi- ja väestötietovirasto DVV
DNA Oyj
Eckerö kommun
Eduskunnan kanslia
Elinkeinoelämän keskusliitto EK
Ely-keskusten ja TE-toimistojen kehittämis- ja hallintokeskus
Energiavirasto
Enonkosken kunta
Enontekiön kunta
Erillisverkot ERVE
Espoon kaupunki - Esbo stad
Etelä-Pohjanmaan ELY-keskus
Etelä-Savon ELY-keskus
Etelä-Suomen aluehallintovirasto
Eurajoen kunta
Euran kunta
Evijärven kunta
FiCom ry
Fimea
Finanssiala ry
Finanssivalvonta
Fingrid Oyj
Finnish Information Security Cluster FISC
Finströms kommun
FITech-verkostoyliopisto
Forssan kaupunki
Fortinet Finland Oy
Fortum Oyj
F-secure Oyj
Fujitsu Finland Oyj
Föglö kommun
Geta kommun
Gofore Oyj
Haapajärven kaupunki
Haapaveden kaupunki
Hailuodon kunta
Halsuan kunta
Haminan kaupunki
Hammarlands kommun
Hangon kaupunki - Hangö stad
Hankasalmen kunta
Hansel
Hansel
Harjavallan kaupunki
Hartolan kunta
Hattulan kunta
HAUS
Hausjärven kunta
Heinolan kaupunki
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Heinäveden kunta
Helsingin kaupunki - Helsingfors stad
Hirvensalmen kunta
Hollolan kunta
Huittisten kaupunki
Humppilan kunta
Huoltovarmuuskeskus HVK
Hyrynsalmen kunta
Hyvinkään kaupunki
Hämeen ELY-keskus
Hämeenkyrön kunta
Hämeenlinnan kaupunki
Hätäkeskuslaitos
Iceye Oy
Iin kunta
Iisalmen kaupunki
Iitin kunta
Ikaalisten kaupunki
Ilmajoen kunta
Ilmatieteenlaitos
Ilomantsin kunta
Imatran kaupunki
Inarin kunta
Ingå kommun - Inkoon kunta
Insta Group Oy
IQM
Isojoen kunta
Isokyrön kunta
Itä-Suomen aluehallintovirasto
Jakobstad - Pietarsaaren kaupunki
Janakkalan kunta
Joensuun kaupunki
Jokioisten kunta
Jomala kommun
Joroisten kunta
Joutsan kunta
Juankosken kaupunki
Juukan kunta
Juupajoen kunta
Juvan kunta
Jyväskylän ammattikorkeakoulu JAMK
Jyväskylän kaupunki
Jyväskylän yliopisto
Jämijärven kunta
Jämsän kaupunki
Järvenpään kaupunki
Kaakkois-Suomi ELY-keskus
Kaarinan kaupunki
Kaavin kunta
Kainuun ELY-keskus
Kajaanin kaupunki



Lausuntopalvelu.fi 6/13

Kalajoen kaupunki
Kangasalan kunta
Kangasniemen kunta
Kankaanpään kaupunki
Kannonkosken kunta
Kannuksen kaupunki
Karijoen kunta
Karkkilan kaupunki
Karstulan kunta
Karvian kunta
Kaskisten kaupunki - Kaskis stad
Kauhajoen kaupunki
Kauhavan kaupunki
Kauniaisten kaupunki - Grankulla stad
Kaustisen kunta
Keiteleen kunta
KELA
Kemijärven kaupunki
Kemin kaupunki
Keminmaan kunta
Kempeleen kunta
Keravan kaupunki
Keski-Suomen ELY-keskus
Kesko Oyj
Keskusrikospoliisi
Keuruun kaupunki
Kihniön kunta
Kimitoö kommun - Kemiönsaaren kunta
Kinnulan kunta
Kirkkonummen kunta - Kyrkslätt kommun
Kiteen kaupunki
Kittilän kunta
Kiuruveden kaupunki
Kivijärven kunta
Kokemäen kaupunki
Kokkolan kaupunki - Karleby stad
Kolarin kunta
Konneveden kunta
Kontiolahden kunta
Korsholm kommun - Mustasaaren kunta
Korsnäs kommun
Kotkan kaupunki
Kouvolan kaupunki
Kristinestad - Kristiinankaupunki
Kronoby kommun - Kruunupyyn kunta
Kuhmoisten kunta
Kuhmon kaupunki
Kumlinge kommun
Kuopion kaupunki
Kuortaneen kunta
Kurikan kaupunki
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Kustavin kunta
Kuusamon kaupunki
Kyyjärven kunta
Kärkölän kunta
Kärsämäen kunta
Kökar kommun
Lahden kaupunki
Laihian kunta
Laitilan kaupunki
Lapin aluehallintovirasto
Lapin ELY-keskus
Lapinjärven kunta - Lappträsk kommun
Lapinlahden kunta
Lappajärven kunta
Lappeenrannan kaupunki
Lapuan kaupunki
Larsmo kommun - Luodon kunta
Laukaan kunta
Laurea-ammattikorkeakoulu
LAV Security Oy
Lemin kunta
Lemlands kommun
Lempäälän kunta
Leppävirran kunta
Lestijärven kunta
Liedon kunta
Lieksan kaupunki
Liikenne- ja viestintäministeriö
Liikenne- ja viestintävirasto Traficom
Limingan kunta
Liperin kunta
Lohjan kaupunki - Lojo stad
Loihde Oyj
Loimaan kaupunki
Lopen kunta
Lounais-Suomen aluehallintovirasto
Loviisan kaupunki - Lovisa stad
Luhangan kunta
Lumijoen kunta
Lumparlands kommun
Luumäen kunta
Luvian kunta
Länsi- ja Sisä-Suomen aluehallintovirasto
Maa- ja metsätalousministeriö
Maahanmuuttovirasto
Maanpuolustuskorkeakoulu MPKK
Maanpuolustuskoulutusyhdistys MPK
Malax kommun - Maalahden kunta
Mariehamns stad
Marttilan kunta
Maskun kunta



Lausuntopalvelu.fi 8/13

Merijärven kunta
Merikarvian kunta
Microsoft Oy
Miehikkälän kunta
Mikkelin kaupunki
Muhoksen kunta
Multian kunta
Muonion kunta
Muuramen kunta
Mynämäen kunta
Myrskylän kunta - Mörskom kommun
Mäntsälän kunta
Mänttä-Vilppulan kaupunki
Mäntyharjun kunta
Naantalin kaupunki
Nakkilan kunta
Netox Oy
Nivalan kaupunki
Nixu Oyj
Nokia Oyj
Nokian kaupunki
Nousiaisten kunta
Nurmeksen kaupunki
Nurmijärven kunta
Nykarleby stad - Uusikaarlepyyn kaupunki
Närpes stad - Närpiön kaupunki
Oikeusministeriö
Oikeusrekisterikeskus
Onnettomuustutkintakeskus OTKES
Opetus- ja kulttuuriministeriö
Opetushallitus
Orimattilan kaupunki
Oripään kunta
Oriveden kaupunki
Oulaisten kaupunki
Oulun kaupunki
Oulun yliopisto
Outokummun kaupunki
Padajoen kunta
Paimion kaupunki
Palkeet
Paltamon kunta
Pargas stad - Paraisten kaupunki
Parikkalan kunta
Parkanon kaupunki
Patria Oyj
Pedersöre kommun - Pedersören kunta
Pelkosenniemen kunta
Pellon kunta
Perhon kunta
Pertunmaan kunta
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Petäjäveden kunta
PIA ry
Pieksämäen kaupunki
Pielaveden kunta
Pihtiputaan kunta
Pirkanmaan ELY-keskus
Pirkkalan kunta
Pohjanmaan ELY-keskus
Pohjois-Karjalan ELY-keskus
Pohjois-Pohjanmaan ELY-keskus
Pohjois-Savon ELY-keskus
Pohjois-Suomen aluehallintovirasto
Poliisihallitus
Polvijärven kunta
Pomarkun kunta
Porin kaupunki
Pornaisten kunta
Porvoon kaupunki - Borgå stad
Posion kunta
Posti Group Oyj
Pudasjärven kaupunki
Pukkilan kunta
Punkalaitumen kunta
Puolangan kunta
Puolustuskiinteistöt
Puolustusministeriö
Puolustusvoimien tiedustelulaitos
Puumalan kunta
Pyhtään kunta - Pyttis kommun
Pyhäjoen kunta
Pyhäjärven kaupunki
Pyhännän kunta
Pyhärannan kunta
Pälkäneen kunta
Pääesikunta
Pöytyän kunta
Raahen kaupunki
Raision kaupunki
Rajavartiolaitos
Rantasalmen kunta
Ranuan kunta
Raseborg stad - Raaseporin kaupunki
Rauman kaupunki
Rautalammin kunta
Rautavaaran kunta
Rautjärven kunta
Reisjärven kunta
Riihimäen kaupunki
Ristijärven kunta
Rovaniemen kaupunki
Ruokavirasto
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Ruokolahden kunta
Ruoveden kunta
Ruskon kunta
Rääkkylän kunta
Saarijärven kaupunki
Sallan kunta
Salon kaupunki
Saltviks kommun
Sastamalan kaupunki
Satakunnan ELY-keskus
Sauvon kunta
Savitaipaleen kunta
Savonia-ammattikorkeakoulu
Savonlinnan kaupunki
Savukosken kunta
Seinäjoen kaupunki
Senaatti-Kiinteistöt
Sievin kunta
Siikaisten kunta
Siikajoen kunta
Siikalatvan kunta
Siilinjärven kunta
Simon kunta
Sipoon kunta - Sibbo kommun
Sisäministeriö
Sitra
Siuntion kunta - Sjundeå kommun
Siviilipalveluskeskus
Sodankylän kunta
Soinin kunta
Someron kaupunki
Sonkajärven kunta
Sosiaali- ja terveysministeriö
Sotkamon kunta
Sottunga kommun
SSH Communications Security Oy
Sulkavan kunta
Sunds kommun
Suojelupoliisi
Suomen Akatemia
Suomen Pelastusalan Keskusjärjestö SPEK ry
Suomen Punainen Risti SPR
Suomussalmen kunta
Suonenjoen kaupunki
Sysmän kunta
Säkylän kunta
Taipalsaaren kunta
Taivalkosken kunta
Taivassalon kunta 
Tammelan kunta
Tampereen kaupunki
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Tampereen yliopisto (TUNI)
Tasavallan presidentin kanslia
Telia Oyj
Tervolan kunta
Tervon kunta
Teuvan kunta
Tiedusteluvalvontavaltuutettu
Tietoevry Oyj
Tietosuojavaltuutettu
Tl. Kosken kunta
Tohmajärven kunta
Toholammin kunta
Toivakan kunta
Tornion kaupunki
Tulli
Tuomioistuinvirasto
Turku AMK
Turun kaupunki - Åbo stad
Turun yliopisto
Turvallisuus- ja kemikaalivirasto
Turvallisuuskomitea
Tuusniemen kunta
Tuusulan kunta
Tyrnävän kunta
Työ- ja elinkeinoministeriö
Ulkoministeriö
Ulkopoliittinen instituutti UPI
Ulvilan kaupunki
Urjalan kunta
Utajärven kunta
Utsjoen kunta
Uudenmaan ELY-keskus
Uuraisten kunta
Uusikaupunki
Vaalan kunta
Vaasan kaupunki - Vasa stad
Valkeakosken kaupunki
Valtakunnansyyttäjän toimisto
Valtimon kunta
Valtiokonttori
Valtion taloudellinen tutkimuskeskus VTT
Valtioneuvoston kanslia
Valtiovarainministeriö
Valtori
Valtori TUVE
Valvira
Vantaan kaupunki - Vanda stad
Varkauden kaupunki
Varsinais-Suomen ELY-keskus
Vehmaan kunta
Vesannon kunta
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Vesilahden kunta
Vetelin kunta
Vieremän kunta
Vihdin kunta
Viitasaaren kaupunki
Vimpelin kunta
Virolahden kunta
Virtain kaupunki
Withsecure Oyj
Vårdö kommun
Vörå kommun - Vöyrin kunta
XAMK
YLE
Ylitornion kunta
Ylivieskan kaupunki
Ylöjärven kaupunki
Ympäristöministeriö
Ypäjän kunta
Ähtärin kaupunki
Äänekosken kaupunki
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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Paananen Rauli
Liikenne- ja viestintäministeriö

Starck Mari
Liikenne- ja viestintäministeriö


